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Abstrakt

CIESAROVA, Kristina: Na ¢o sa dobré prvocisla? [Bakaldrska praca], Univerzita
Komenského v Bratislave, Fakulta matematiky, fyziky a informatiky, Katedra aplikovanej

matematiky a Statistiky; Skolitel: RNDr. Maria Trnovska, PhD., Bratislava, 2012, 39s.

V tejto praci pozorujeme vlastnosti prvocisel a ich aplikaciu v kryptografii, konkrétne v RSA
kryptografii, pricom cielom nasej prace je Co najjasnejsie vysvetlit dand problematiku.
Uvadzame porovnanie kryptografie so symetrickym kla¢om a kryptografie s verejnym
klucom, kde verejny kluc sa ukazuje ako v praxi efektivnejsi. V ramci kryptografie s verejnym
klacom predstavuje nasa prica RSA kryptosystém, v ktorom su prvocisla velmi acinnym
nastrojom na Sifrovanie. Venujeme sa tiez testovaniu prvociselnosti, ¢o je nevyhnutné pri
zistovani zakladnych parametrov v RSA kryptosystéme. Zaoberame sa aj Euklidovym
algoritmom, kedZze je to algoritmus, ktory je nevyhnutné poznat pri deSifrovani sprav
sifrovanych pomocou RSA. Vysledkom nasej price je zhrnutie problematiky ilustrované aj na
praktickych prikladoch. V prici teda sihrnne opisujeme vsetky aspekty RSA kryptosystému

aj s algoritmami a vlastnostami prvocisel, ktoré s nim suvisia.

Klucové slova: prvocisla, testovanie pseudoprvociselnosti, RSA kryptosystém, Euklidov

algoritmus



Abstract

CIESAROVA Kristina: Why are prime numbers useful? [Bachelor Thesis], Comenius
University in Bratislava, Faculty of Mathematics, Physics and Informatics, Department of
Applied Mathematics and Statistics; Supervisor: RNDr. Maria Trnovska, PhD., Bratislava,
2012, 39%.

In this thesis we observe some prime numbers characteristics and their application in
cryptography, namely in RSA cryptography, whereas our goal is to clearly explain given
topic. We present a comparison between symmetric key cryptography and public key
cryptography, where public key cryptography shows to be more effective in practice. Within
public key cryptography our work introduces the RSA cryptosystem, where prime numbers
are very efficacious encryption tool. We engage in primality testing as well, because this is
inevitable to obtain fundamental parameters in RSA. Our thesis covers also Euclid’s
algorithm, since it is essential for decrypting messages in RSA. The outcome of our work is
a summary of the topic illustrated by practical examples. We describe all the aspects of RSA

cryptosystem with related algorithms and prime numbers characteristics.

Keywords: prime numbers, pseudoprimality testing, RSA cryptosystem, Euclid’s algorithm
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Uvod RN

Uvod

Uz od zaciatku pisomnej formy komunikacie pochopili vojenski velitelia a hlavy Statov, ze
je nutné nejakym spdsobom chranit dévernost pisomnych informdcii a mat nejaké

prostriedky na odhalovanie nepovolanej manipulicie so spravami.

Toto sa da vo vseobecnosti zabezpecit dvoma sposobmi a to pomocou steganografie alebo
kryptografie. Ulohou steganografie je ukryt spravu tak, aby si nezavisly pozorovatel ani
nevsimol, ze komunikacia prebieha. Existuje mnoho réznych metdéd ako pomocou
steganografie ukryt sprivu (neviditelny atrament, voskové tabulky, spravy ukryté v
yneskodnych® pisanych spravach, ...), avSak tento sposob ma vyrazni nevyhodu.

Zachytenie tajnej spravy uz prakticky znamena jej prelomenie.

Tu sa vSak dostava k slovu prave kryptografia, ktorej cielom je zakodovanie tajnej spravy
tak, aby aj ked bude niekym zachytena, nebolo moiné ju rozlustit, resp. aby to pre tretiu
stranu bolo velmi ndro¢né. Preto mézeme sledovat dlha histériu vyvoja roznych sifier od
starovekého Egyptu, pokracujuc Cézarom a jeho Sifrou, alebo neskér pocas druhej
svetovej vojny, kedy sa da povedat, ze vznikla kryptografia na profesionilnej urovni, az po
dnesnt dobu. Prave rychly rast a rozsirenie pouzivania elektronického spracovania dat
a elektronického podnikania cez internet v 21. storoci vyvolalo potrebu lepsich metod
ochrany pocitacov a informacii, ktoré su na nich ulozené, spracovavané a prostrednictvom

. 8% ’
nich prenasane.

Moderna kryptografia sa venuje viacerym oblastiam, medzi inymi kryptografii so
symetrickym a asymetrickym klu¢om, kryptoanalyze (veda o tom, ako bez znalosti kltuca

odvodit spravu zo Sifrovaného textu (1)) a inym.

V tejto bakalarskej praci sa budeme zaoberat kryptografiou s verejnym kluc¢om, ktoru
zaradujeme  do  kryptografie s asymetrickym  klucom, konkrétne tzv. RSA
kryptosystémom. Prave tu sa ukdzali prvocisla ako velmi dolezité, pretoze RSA
kryptosystém na Sifrovanie vyuziva rozklad velkych celych ¢isel na sucin prvoéisel, ¢o je

vypoctovo niroény proces (2).
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Cielom tejto price je oboznamit Citatela s niektorymi vlastnostami prvodisel,
s fungovanim RSA kryptosystému a algoritmov, ktoré s nim uzko suvisia. Preto sme sa
v praci venovali aj vybranym poznatkom z algebry az tedrie ¢isel, kedie uzko stvisia

s procesom RSA Sifrovania.

Na zaciatku prace sa budeme venovat niektorym vlastnostiam prvoéisel, ktoré sa aj v praxi
vyuzivaji (okrem iného aj v RSA kryptografii). V nasledujucej kapitole v kratkosti
uvedieme zakladné pojmy kryptografie aby sme Ccitatela uviedli do danej problematiky.
V dalsej kapitole strucne vysvetlime ako funguje kryptografia so symetrickym klu¢om a
budeme sa podrobnejsie venovat kryptografii s verejnym klacom. Poukazeme aj na Sirsi
vyznam tejto kryptografie — digitalny podpis. Potom predstavime RSA kryptosystém
a algoritmy, ktoré nim umoznia volbu parametrov, vyskytujacich sa v RSA. Podrobnejsie
sa budeme venovat aj Euklidovmu algoritmu ajeho rozsireniu, ktoré sa vyuziva pri

sifrovani pomocou RSA. Aby sme prehlbili porozumenie citatela, ukazeme algoritmy aj na

konkrétnych prikladoch.

Ohladom nasej témy existuje pomerne vela odbornej literatury, preto sme nemali problém

s Cerpanim informacii.
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1. Vlastnosti prvocisel

V tejto kapitole predstavime niektoré z vlastnosti prvocisel. Zdrojom nam bude najmi
kniha (3), ale da sa o nich doditat viac aj v (4) alebo (5). Rozoberieme rozdelenie,
asymptotické vlastnosti a niektoré dalSie tvrdenia o prvoéislach. Zacneme tym, ze
ukdzeme, ze prvocisel je nekonecne vela. Predtym ako sa vsak k tomuto tvrdeniu

dostaneme, musime este predstavit niekolko pojmov.
Mnozinu vsetkych prvocisel ozna¢ime ako P.

Uvedieme najprv zakladna vetu, z ktorej bude nasa teéria vychadzat. Je to tzv. zdkladna

veta aritmetiky.

Veta 1 (Zakladna veta aritmetiky): Kazdé prirodzené (islo viicSie ako 1 sa dd napisat ako

sucin prvocisel.

Dokaz: Tuto vetu dokazeme sporom. Predpokladajme, Ze existuji prirodzené Cisla vicsie
ako 1, ktoré sa nedaju zapisat ako sucin prvocisel. Vezmime najmensie z nich a ozna¢me
ho n. Toto dislo nemoéze byt prvocislo, kedze kazdé prvocislo je sicinom jedného

prvocisla, samého seba. Teda n musi byt zlozené ¢islo, teda
n=a-b,

kde a a b st prirodzené cisla mensie ako n. Kedze n je najmensie cislo, ktoré sa neda
zapisat ako scin prvocisel, a a b sa takto daju zapisat. Potom ale n = a - b tiez moze byt
zapisané ako sucin prvocisel jednoducho tak, ze skombinujeme rozklady cisel a a b, ¢o je

spor. A teda vsetky prirodzené ¢isla vieme napisat ako sucin prvocisel. m
Tento sucin volame prvociselny rozklad.

Dalej definujeme funkciu, ktora bude uddvat polet prvolisel mensich ako nejaké

prirodzené cislo.
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Definicia 1: Funkcia 1(x), kde x je kladné redlne (islo, oznacuje pocet prvocisel mensich alebo

rovnych ako x.

Dostavame sa teda k tvrdeniu, Ze prvocisel je nekonecne vela. Uvadzame aj dva rdzne
dokazy. Prvy je viac priamodiary, ¢iastocne sme ho Cerpali z (4). Pochddza ale uz od
Euklida, ktory ho vymyslel v roku 300 pred nasim letopoctom. Druhy je vsak pre nas

uzito¢nejsi, ¢o uvidime neskor. Cerpali sme ho z knihy (3).
Veta 2: Prvoisel je nekonecne vela.
Dokaz: Predpokladajme, ze prvocisel je konecne vela. Vezmime potom prirodzené ¢islo

Qn = D102 --Pn + 1,

kde n > 1 a py,py, ..., Py U vSetky prvodisla. Podla zikladnej vety aritmetiky (Veta 1) sa

da kazdé prirodzené ¢islo napisat ako sucin prvocisel, teda:
Cn =19z - qm

(ak m = 1, tak Q, je samo prvoéislo). Ziadne z prvocisel pq,p,, ..., Py nemodze delit @,
pretoze Q, = 1(mod p;) pre vsetky i. Prvocisla q,q,,...,q, musia byt potom iné
prvocisla, ako py,py, ..., pn. Kazda konecna mnozina prvocisel teda méze byt rozsirend na

es VVe v / Ve V7 . V7 v U
vicsiu kone¢ni mnozinu pI'VOClSCl; preto je pI'VOClSCl nekonecne vela. m

Alternativny dokaz: Tento dokaz sme Cerpali z knihy (3). Nech x je prirodzené Cislo
vicsie ako 1. Oznaéme m(x) pocet vSetkych prvocisel mensich ako x (vid Definicia 1).
Prvocisla mensie ako x ozna¢me pq, Py, ..., Pr(x)- Kazdé Cislo n, 1 < n < x vieme napisat
v tvare n = a’b; a,b €N, kde a > 1 a b je dislo bez kvadratickych delitelov, teda nie je
delitelné druhou mocninou ziadneho prirodzeného ¢isla vicsieho ako 1. Kedze n < x, tak
aj a? < x, resp. a <Vx. Teda pre a nemame viac ako |Vx| moinosti. Dalej &islo b

moézeme vyjadrit v tvare

Ar(x)

= pf1p;12 “Prix)
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kde aj (k =1,2,...,m(x)) je bud 0 alebo 1. Z toho vyplyva, ze vsetkych takych ¢isel b bez
kvadratickych delitelov, pre ktoré plati a®bh < x pri nejakom a = 1, nie je viac ako 27,

Kedze vsetkych ¢isel n, 1 < n < x je prave x, dostivame nerovnost
x < 2™ \/x,

resp. 270 > \/[x. Zlogaritmovanim dostavame

w(x) =

2In2’

Z toho vyplyva, ze pre x = o0 sa limy_,, m(x) = +00, Co znamend, Ze pocet prvocisel sa

blizi do nekonec¢na. m

Tento alternativny dokaz je pre nds cennejsi, pretoze nam dava istd informdciu o tom ako
y )

prvocisel pribuda v rasticej postupnosti vSetkych prirodzenych cisel. Hovori, ze prvocisel

mensich ako x je ,ridovo“ nie menej ako Inx. Tym sa dostivame k jednému

z najvyznamnejsich vysledkov teodrie Cisel, tzv. prvociselnej vete.

Veta 3 (Prvociselna veta): lim,,_, 711;(1_7:1)71 =

Existuje viacero dokazov tejto vety, ale vSetky su velmi komplikované a presahuji ramec
nadej prace. Jeden z dokazov je vsak mozné ndjst v ¢lanku (6).

v ’ ;v . . . v v/ . n dt . v
Bolo vsak ukdzané, ze existuje aj presnejsi odhad hustoty prvocisel li(n) = fz — Tiez to

nebudeme dokazovat, ale v nasledujucej tabulke si mézeme pozriet numerické porovnanie

tychto dvoch odhadov. (4)
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n n(n) n/Ilnn liln)
103 |168 144,8 178

10> |9592 8685,9 9630

107 |664579 620420,7 664918

10° |50847534 48254942,4 50849235
101! 4118054813 3948131663,7 4118156401
1013 |346065535898 | 334072678387,1 |346065645810

Kedze prvocisel je nekonecne vela, mézeme ich zoradit do nekoneénej postupnosti

pl’ pZJ e ppk, ™

To ale neznamend, ze by sme poznali vsetky prvocisla. Momentalne najvicsie zname
prvodislo je pravdepodobne 2%3112699 — 1 ¢o je 12978189-ciferné (islo. Néjdené bolo

v roku 2008 a zatial este vic¢sie prvocislo nepozname. (7)

Dalsou doélezitou vlastnostou, ktor spomenieme je asymptoticka hustota mnoziny P.

Najprv si ale tento pojem definujme.

Definicia 2: Nech A € N, x € N. Oznacme znakom A(x) pocet vietkych tjch a € A, pre

ktoré a < x. Ak existuje

. AX)
lim ——

X—00 X

nazyvame toto (islo asymptotickou bustotou mnoziny A a oznacujeme ho h(A).

Moézeme teda sformulovat tvrdenie o asymptotickej hustote mnoziny prvocisel. Znie

nasledovne.
Veta 4 (Asymptoticka hustota prvocisel): Plati h(P) = 0.

Dokaz: Nech x € N, x > 2. Potom P(x) = m(x), a tak
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P(x) B m(x) 1
x _(li)llnx
nx

Prvy ¢initel na pravej strane rovnosti ma podla prvociselnej vety (veta 2) pri x — oo limitu

1. Druhy ¢initel ma pri x — oo limitu 0. Teda obe strany maju pri x = co limitu 0. m

Dalsie vlastnosti prvocisel st uvedené v nasledovnych tvrdeniach. Budeme ale potrebovat

nasledovnu lemu.

Lema 1: Ak n € N, zak plati
n—1
a® —b" = (a—Db) z akpn1-k,
k=0

Dokaz: (a —b) Ypzgakpn-17k

— \n-1 _k+1pn-1-k n—-1 _kjpn—k
= Yk=o0 b — k=0 @"b

= a" + XiZi @b = XS akbn Tl — bn
=a*—-b". m
Tvrdenie 1: Ak 2™ — 1 je proocislo, tak aj n je prvocislo.

Daokaz: Predpokladajme, ze tvrdenie neplati, teda 2™ — 1 je prvocislo a n je zlozené ¢islo.

Nech tedan = r - s, kde , s st prirodzené ¢islaar,s > 1. Potom podla Lemy 1 mame
2" —1=2"5—1=(25—-1)(25C"V+25C"Dp ... 4 25 4+ 1),

teda (2° —1)|(2"™ — 1) azdroven s > 1, ¢o je spor s tym, ze 2™ — 1 je prvocislo. Teda n

je prvocislo.
Poznamka 1: Prvocisla, ktoré sa daju napisat v tvare 2" — 1 sa nazyvaja Mersennove
prvocisla. Mézeme si vsimnut, ze aj zatial najvicsie zname prvocislo je Mersennovo

prvocislo.
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Tvrdenie 2: 4k 2™ + 1 je prvocislo, tak n = 2™, m € N.

Dokaz: Ak n je prirodzené ¢islo, ale nie je mocninou 2, tak n =r-s, kde 1<r<na

1 < s < n, pricom s je neparne. Podla Lemy 1 pre prirodzené islo k plati
(a— b)|(a”* - b").

Substituciou a = 2", b = —1 a k = s a vyuzitim toho, Ze s je neparne dostavame
T+ D|2™ + 1),

a teda
Q2"+ D|2™ + 1).

Pretoze 1 < 2"+ 1 < 2™+ 1 dostiavame, ze 2" + 1 nie je prvocislo, ¢o je spor. Teda

n=2"n
Poznamka 2: Cisla v tvare 22" + 1 sa nazjvaji Fermatove Cisla.
Posledna vlastnost, ktoru spomenieme je obsahom tzv. malej Fermatovej vety.
Veta 5 (Mala Fermatova veta): Ak p je prvocislo, potom plati:
a’~1 = 1(mod p), Va € Zj,
kde Ty, = {1,2, ..., (p — 1)} je mnoZina nenulovjch zvyskov po deleni &sla p.
Aby sme dokazali tuto vetu, budeme potrebovat nasledovnd lemu.
Lema 2: Nechu,x,y € Z a p t u. Potom ak ux = uy (mod p), tak x = y (mod p).

Dokaz: Plati ux = uy (mod p), ¢o znamena, ze p deli ux — uy = u(x — y). Kedze p t u,

tak p musi delit (x — y), teda x = y (mod p). m

Dokaz Vety 5: Nech a je prirodzené ¢islo, ktoré nie je delitelné Cislom p (teda a € Zj)).

Uvazujme postupnost prvych (p — 1) nasobkov ¢isla a

a,2a,3a,..,(p — Da. [1]
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Podla Lemy 2 plati, ze ak ra = sa (mod p), tak r = s (mod p). Teda tieto nasobky
musia byt rézne a nenulové. Potom ked postupnost [1] predelime modulo p, vysledna

postupnost' musi byf preusporiadanim postupnosti
1,2,3,..,(p—1). 2]

Teda ak medzi sebou vynasobime ¢isla v jednotlivych postupnostiach, vysledky musia byt

identické modulo p:
a-2a-3a*.-(p—1a= (1-2-3 o (p— 1))(modp),
teda
a?~1(p — D! = (p — D! (mod p).
Nakoniec podla Lemy 2 mézeme vykratit (p — 1)! a dostavame
a?’~! =1 (mod p),
¢o sme chceeli dokazat. m

Tato veta je velmi uzitocna v praxi, zakladaju sa na nej niektoré testy prvociselnosti. Viac

sa budeme testovaniu prvocisel venovat v kapitole 4.3.



Uvod do kryptografie

2. Uvod do kryptografie

Cielom tejto kapitoly je oboznimit ¢itatela so zakladnymi pojmami, ktoré sa casto
vyskytuju v kryptografii a teda aj v nasej praci. Preto je tito kapitola nevyhnutni na
pochopenie zvysnych kapitol. Informacie v tejto kapitole budu Cerpané najmi z publikacie

(8).

Kryptografia je niuka o metddach posielania sprav v sifrovanej podobe, ktora moze
odtajnit a precitat len urCeny prijemca. Sprava, ktora posielame sa nazyva prosty
(nesifrovany) text a utajend sprava sa nazyva Sifrovany text. Mnozinu vsetkych prostych
sprav budeme oznacovat P a mnozinu vSetkych sifrovanych sprav oznacime C. Prosty aj
sifrovany text su napisané v nejakej abecede, ktora moze, ale nemusi byt pre obe rovnaka.
Tato abeceda sa skladd z N znakov, co mozu byt pismend, Cislice, medzery, interpunkéné
znamienka alebo iné znaky. Proces zmeny prostého textu na Sifrovany sa nazyva Sifrovanie

v 7’ Ve .
a opacny proces desifrovanie.

Sifrovanie prebicha tak, Ze nezasifrovand sprava sa rozdeli na viacero casti, na ktoré sa
aplikuje tzv. Sifrovacia transformacia (ozn. f). Sifrovacia transformécia je funkcia, ktora
zmeni prosty text na Sifrovany. Inak povedané, je to funkcia z mnoziny P do mnoziny C.
Budeme predpokladat, ze tito funkcia je bijekcia, teda prosté zobrazenie na mnozinu C.
Takto ku kazdej zaSifrovanej sprive existuje prave jedna prosti sprava. Desifrovacia
transformdcia je teda inverzni funkcia f~1, ktord funguje spitne, teda zo Sifrovaného

textu dostane opit prosty text. Schematicky mézeme toto zapisat diagramom

f ot
P->C—P.

Kazdy takyto systém Sifrovacej a desifrovacej transformacie nazyvame kryptosystém.
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3. Verejny kluac

Uz vieme, Ze kryptosystém pozostiva z nejakej Sifrovacej transformacie f z mnoziny
prostych sprav. P do mnoziny Sifrovanych sprav C. V skutocnosti sa vsak pojem
kryptosystém poutziva vseobecnejsie, a to na cela triedu nejakych Sifrovacich transformacii,
ktoré zavisia od volby istého poctu parametrov. Tieto parametre sa nazyvaju Sifrovaci klu¢
Kg. V praxi mézeme predpokladat, Ze algoritmus sifrovania je verejne znamy, Cize sposob
sifrovania nemdzeme utajit. Avsak Sifrovacie kluc¢e moézeme drzat v tajnosti a pripadne by

sa mali dat lahko zmenit.

Na desifrovanie potrebujeme vediet nielen algoritmus Sifrovania, ale aj klu¢, teda
potrebujeme zistit desifrovaciu transformdciu f~*. Tento klu¢ sa vold desifrovaci klué
Kp. V niektorych kryptosystémoch v podstate nie je potrebné blizsie Specifikovat
desifrovaci klu¢, ked uz pozndme Sifrovaci klu¢, pretoze sa di nejakym sposobom zistit (ak
pozname Sifrovaci algoritmus). To znamend, ze ak je Sifrovaci klu¢ prezradeny tretej
strane, tak je vlastne prezradeny aj desifrovaci klG¢, a teda Sifra uz viac nie je bezpecna.
Takéto kryptosystémy nazgvame kryptosystémy so symetrickym klu¢om (niekedy sa
nazyvaju aj klasické kryptosystémy®). V tychto kryptosystémoch ak uz jeden vie ako
sifrovat spravu, tak ju vie aj desifrovat. Preto je nutné drzat v tajnosti oba kluce a Sifrovaci
kla¢ poskytnut len tomu, s kym chceme udrziavat zabezpecenu komunikaciu. Tu vsak
vyvstava viacero problémov, medzi inymi tzv. problém distribucie klucov (1), kedze
jedinym tuplne déveryhodnym spésobom dorucenia Sifrovacieho kluca je osobné
stretnutie, Co je vSak ¢asovo naro¢né, hlavne ak su osoby, ktoré chct spolu komunikovat

od seba velmi vzdialené.

Tento problém kryptografov trapil po celé storocia, az kym neobjavili pani Diffie
a Hellman v roku 1975 tplne novy typ kryptosystémov a to tzv. kryptosystém s verejnym
klucom. (8) Kryptosystém s verejnym kla¢om ma takd vlastnost, ze ten, kto spravu sifruje
pomocou Sifrovacieho kluca, nedokaze spravu pomocou neho desifrovat. Teda aj ked
pozna Sifrovaci klu¢, nie je mozné zistit desifrovaci klu¢ bez velmi naro¢ného a zdlhavého

vypoctu. Inymi slovami, je lahké spocitat Sifrovaciu funkciu f:P — C, ked poznime
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sifrovaci klu¢, ale velmi tazké zistit inverznd funkciu f~*: C - P. Takdto funkcia je teda
prakticky neinvertovatelna bez doplnkovej informacie Kp. Funkcie s takouto vlastnostou

nazyvame jednosmerné (trapdoor) funkcie.

Idea sifrovania pomocou verejného kluca je znazornend na nasledovnom obrazku:

-

S"rfrmranjr text . Prosty text |*-
g

Sifrovanie Desifrovanie Prijemca

T T

Na sifrovanie a desifrovanie sa pouZivaji rézne kliice

|

[ i

Prijemcov Prijemcowv
verejny klué siitkromny kliag

Vdaka tomuto objavu by bola moznd Sifrovana komunikacia na aplne inej urovni ako
dovtedy. Kazdy pouzivatel by mal dva kluce — Sifrovaci klu¢, ktory by mohol zverejnit
kazdému, preto sa vola aj verejny kluc¢ a desifrovaci kla¢, ktory by udrzal v tajnosti, teda
svoj sukromny klu¢. Takto by aktkolvek spravu zasifrovanu jeho Sifrovacim klucom vedel

desifrovat len on sam.

Na nasledujicom priklade (ktorého zadanie sme Cerpali z (8)) si ukazeme o kolko je
efektivnejsi kryptosystém s verejnym klucom oproti kryptosystému so symetrickym

klucom ak sa pozerame na mnozstvo potrebnych klucov.

Priklad 1: Predpokladajme, ze m ucastnikov chce medzi sebou komunikovat pomocou
klasického kryptosystému. Kazdy ucastnik trva na tom, aby bol schopny komunikovat
s kazdym dal$im ucastnikom tak, aby ostatnych m —2 nemohlo ich komunikaciu

rozlastit. Kolko kluc¢ov K = (Kg, Kp) musi byt vytvorenych? Kolko klucov by potrebovali,
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keby poutzivali kryptosystém s verejnym klacom? Kolko klucov je potrebnych pre oba
typy, ak m = 10002

Riesenie: V klasickom kryptosystéme musi mat kazdd dvojica, ktord chce spolu bezpe¢ne

komunikovat svoju vlastnu dvojicu klucov K = (Kg,Kp). Teda pocet klucov, ak je

, resp. (T;) V kryptosystéme

s verejnym klu¢om md vsak kazdy ucastnik svoj vlastny kla¢, pomocou ktorého mu vie

m(m-1)

ucastnikov m je (m—1)+(m—-2)+--+1=

ktokolvek zasifrovat spravu tak, ze ju vie rozlastit len prijemca sim. Teda pocet klucov pre

tento typ kryptosystémov je m.

1000

5 ) = 499500 klucov v klasickom kryptosystéme a len

Pre m = 1000 potom mame (

1000 klucov, ak pouzivame verejny kluc.

Z prikladu vidime, Ze z pohladu poé¢tu klucov potrebnych na zabezpecent komunikaciu je
kryptosystém s verejnym klucom menej naro¢ny ako pri symetrickom kluci. Verejny kla¢

sa teda opit ukazuje ako velmi uzitocny.

3.1. Digitalny podpis

V tejto podkapitole si predstavime dalsie vyuzitie kryptografie s verejnym klucom okrem

samotného Sifrovania sprav. Zdroj tychto informacii je publikacia (8).

V pisomnej komunikacii je jednou z najddlezitejSich casti spravy podpis. Podpis
odosielatela spravy napisany osobitym rukopisom, ktory je tazké nejakym spésobom
duplikovat umozni prijemcovi vediet, ze sprava naozaj pochadza od osoby, ktorej meno je
uvedené. Ak je sprava mimoriadne dolezita, je potrebné pouzit aj iné sposoby
autentifikdcie komunikacie. V minulosti sa na overenie vierohodnosti komunikacie
pouzivali rozne prostriedky ako pecate, odtlacky a iné. V elektronickej komunikacii vsak
nemdzeme pouzit takuto fyzicku autentifikiciu, ani fyzicky podpis, preto sa musime

spoliehat na iné metddy.



Verejny kluc

V kryptografii s verejnym klu¢om existuje mimoriadne jednoducha cesta na osobnu
identifikiciu Nech teda A (Alica) a B (Bob) su dvaja uzivatelia systému. f)alej nech f; je
sifrovacia transformdcia, pomocou ktorej méze hocikto poslat spravu Alici a fz podobne
pre Boba. Nech P je Alicin podpis (mdze obsahovat nejaké identifika¢né ¢islo, datum
kedy bola sprava posland, atd.). Nestaci, ked Alica posle Bobovi zasifrovant spravu fz(P),
pretoze to moze spravit kazdy a teda nebolo by moiné zistit, ¢i Alicin podpis nebol
sfalSovany. Namiesto toho vlozi Alica na zaciatok alebo na koniec spravy fzfi *(P). Ked
potom Bob deSifruje celt spravu pomocou f5 ', celd spréva sa stane Citatelnou, okrem
malej ¢asti nezmyselného textu, ¢o je f4 *(P). KedZe Bob vie, Ze sprava ma byt od Alici,
tak aplikuje f, (ktoré pozna, lebo Alicin sifrovaci klu¢ je verejny) a ziska P. Kedze nikto

okrem Alici nepozna f; *, Bob vie, Ze sprava je urcite od Alici.

Vidime teda, Ze kryptografia s verejnym klacom by teoreticky mala bohaté vyuzitie. Dlho

vsak bolo problémom nijst taka funkciu, ktorou by sa mohla dostat do praxe.
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4. RSA

Kryptografovia dlho hladali jednosmernt funkciu, ktord by umoznila Sifrovanie
s verejnym klacom, az kym v roku 1977 neprisli Rivest, Shamir a Adleman so svojou
prevratnou myslienkou. Bezpecnost RSA kryptosystému je zalozena na vypoctovej
narocnosti problému rozkladania celych cisel na sucin prvocisel. V dnesnej dobe patri

medzi najpouzivanejsie kryptosystémy s verejnym klucom. (2)

Rivest, Shamir a Adleman (ktorych moézeme vidiet na obrizku 2) vytvorili Specidlnu
jednosmernu funkciu, ktord moéze invertovat len ten, kto ma pristup k dévernym
informaciam, a to k hodnote dvoch disel p a q. Funkcia je ur¢ena vyberom p a q, ktoré
po vynasobeni daju ¢islo N. Funkcia umozni odosielatelovi zasifrovat spravu pre prijemcu
a to tak, ze odosielatel poznd len N, zatial Co prijemca je jedinou osobou, ktora pozna p

a g, a teda je jedinou osobou, ktord poznd desifrovaci klac d. (1)

V nasledujucich ¢astiach nasej prace sa budeme venovat tomuto sposobu Sifrovania, ako aj

praktickym problémom, ktoré sa pri fiom vynaraji (problematika volby parametrov p, q,

vypocet d).
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4.1. Matematika RSA

Fungovanie mechanizmu Sifrovania a desifrovania pomocou RSA si ukdzeme na

nasledovnom priklade. Cerpali sme z publikacie (1):

Alica’ si najprv zvoli dve obrovské prvocisla p a q. Tieto prvocisla musia byt mimoriadne
velke, ale v nasom priklade budeme pre jednoduchost predpokladat, ze p = 11 a q = 17.

Tieto dve ¢isla uchova v tajnosti.

Nasledne Alica ¢isla vynasobi medzi sebou a dostane ¢islo N. V tomto pripade N = 187.
Vypocita @(N)=(p—-1)-(q—1)=N-p—q+1, teda ¢(187) =10-16 = 160.
Potom si zvoli ¢islo e € N tak, aby e a ¢(N) nemali Ziadneho spolo¢ného delitela (t.j.
D(e;<p(N)) = 1). Preo musime e volit takto si vysvetlime neskdr v podkapitole 5.2.

V nasom pripade e = 7.

Alica teraz zverejni ¢isla e a N v nieCom, ¢o by sme mohli nazvat telefonnym zoznamom.
Vzhladom na to, ze tieto dve Cisla su pre Sifrovanie nevyhnutné, musia byt k dispozicii
kazdému, kto chce zaSifrovat nejakd spravu pre Alicu. Tieto dve cisla spolu vytvaraju
verejny klu¢. Cislo e moze byt sucastou roéznych verejnych klucov, kazdy kla¢ ale musi

mat réznu hodnotu disla N, ktoré zavisia od volby p a q.

Aby sme vobec mohli Sifrovat, musi byt sprava najprv prevedena zo znakov (tu uvazujme
znaky anglickej abecedy) do nejakého ¢isla P. To mdzeme spravit napriklad prevedenim
slov do ASCII binarnych dislic, ktoré uz mézeme previest na Cisla v desiatkovej ststave. P
potom mozeme zaSifrovat tak, aby vytvorilo Sifrovany text C pomocou Sifrovacej

transformicie: € = P¢(mod N).

Predstavme si teda, ze Bob chce Alici poslat symbol bozku — pismeno X. Jeho

reprezentacia v ASCII je 1011000, ¢o je v desiatkovej sustave Cislo 88. Takze nase P = 88.

Alica, Bob a Eva st zauzivané mena archetypov v kryptografickej terminolégii. Obvykle si Alica a Bob
chca poslat navzijom Sifrovanu spravu a Eva vystupuje ako tretia strana, ktord sa snazi spravu desifrovat bez
desifrovacieho kltuca. (13)
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Aby mohol Bob tato spravu zasifrovat za¢ne tym, ze vyhlada Alicin verejny klu¢ a zisti, ze
N =187 ae = 7. To mu poskytne potrebny Sifrovaci vzorec: C = 887(mod 187), teda
C = 11 (mod 187). Bob teda moéze Alici poslat Sifrovany text C = 11.

Kedze mocniny v moduldarnej matematike st v podstate jednosmerné funkcie, je velmi
tazké postupovat naspit od C = 11 a ziskat originalnu spravu. Preto Eva neméze spravu
rozSifrovat. Musela by mat deSifrovaci klu¢ d = e_1(m0d (p(N)), ¢o je prevratend

hodnota ¢isla e modulo @(N). To vsak nedokaze, pretoze nepoznd p a q.

Alici sa to vsak podari, pretoze ma zvlastnu informaciu — poznd hodnoty p a q. Vypocita
desifrovaci klu¢ d, resp. jej stkromny kla¢. Mime teda d = 7~!(mod 160). Riesenie
tejto rovnice vieme ndjst pomocou rozsireného Euklidovho algoritmu, ¢o vysvetlime

v nasledujucej kapitole. V nasom pripade d = 23.

Aby Alica rozlustila spravu, pouzije desifrovaciu transformaciu:
P = C% (mod N)

V nasom priklade: P = 1123(mod 187), teda P = 88, ¢o je pismeno X v ASCIL.

4.2. Ako volit parametre

V priklade v predoslej podkapitole mohla aj Eva pomerne lahko zistit utajené ¢isla p a q.
Stacilo by, keby postupne skusala aké prvocisla delia N = 187 bezo zvysku. Pre takto
velké ¢islo by to netrvalo ani velmi dlho, stacilo by jej vyskuasat len 5 prvocisel a zistila by,
Ze p =11 aq = 17. Preto treba tieto ¢isla volit omnoho vicsie a to radovo tak, aby N
malo aspon 309 cifier (1024 bitov)>. Dnes sa vsak pouzivaji Cisla az do velkosti 2048

bitov, teda 617-ciferné cislo, aby sa zabezpecila maximalna ochrana Sifrovanej spravy. (11)

2 . C oy . . v o
1024 bitov znamend, ze Cislo md 1024 cifier v binarnej Ciselnej ststave.
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. 14 ’ ’ . ’ . . . ’ 3
Rozlozit takéto Cislo na scin prvocisel je v praktickom ¢asovom horizonte nemozné”.

Avsak ako sa vyvijaju technologie, tak sa pocet postacujucich miest stile zvysuje.

Daldou podmienkou na volbu tjchto dvoch prvocisel je, e nemdiu byt velmi blizko seba.
Teda ich treba volit tak, aby jedno bolo o niekolko cifier dlhsie ako druhé. Takto bude
mat (p —1) a (g — 1) pomerne malého najvicsiecho spolo¢ného delitela a obe tieto ¢isla
buda mat asponn jedného velkého prvociselného delitela. Na nasledovnom priklade
(zadanie opit pochadza z publikicie (8)) si ukdzeme, preco je dolezité, aby neboli ¢isla p

a q velmi blizko pri sebe.

Priklad 2: Ukazeme, preco je cislo 23360947609 obzvlast zla volba na N =p-q,

vzhladom na blizkost p a q.

Riesenie: Kedze p aq sa prilis blizko, méze byt N lahko rozlozené pomocou tzv.

Fermatovej faktorizicie nasledovne. Vsimnime si, ze ak N =p-q (nech p > q), tak

2 —n\2 -
N = (pzﬂ) — (pz—q) . Ak st teda p a q blizko pri sebe, tak s = pz—qje malé a t = pzﬂje

celé dslo len o niedo vicsie ako VN s vlastnostou, ze t2 — N je uplny stvorec. Ak potom
testujeme po sebe iduce disla t > VN, tak rychlo najdeme také cislo, ktoré spfﬁa
N = t* — 52, resp. také ¢islo t, pre ktoré je s = J(t2 =N) cel¢ &slo. Odtial potom
vieme lahko zistit p=t+s aq=1t—s. VnaSom priklade teda skasame celé cisla
t > /23360947609 = 152842,89. Zac¢neme teda Cislom 152843 a pokracujeme dovtedy,
kym /(t2 — N) nebude celé &slo. Jednotlivé vypolty mézeme zapisat do tabulky.

i t; si= |(t#—N)

1 | 152843 187,1897

2 | 152844 583,7183

3 | 152845 804

3 Vroku 1977 bol v casopise Scientific American predstaveny RSA kryptosystém a spolu s nim bola
zverejnena vyzva na desifrovanie spravy, kde N bolo 129-miestne dislo. Jeho rozklad na dve prvocisla
zistoval 600-¢lenny tim dobrovolnikov z celého sveta a s vysledkom prisli az o 17 rokov, v roku 1994. (1)
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Vidime, Ze uz tz nam dalo pozadovany vysledok. Dostali sme teda, ze t = 152845
as=2804. Odtial mame p = 152845+ 804 = 153649 aq = 152845 —804 =
152041. Vidime teda, Ze nase ¢islo N je nevhodnym verejnym klucom, kedZze na to, aby

sme zistili jeho rozklad na prvocisla p a ¢ nam stacilo vyskusat iba tri Cisla t.

Samozrejme, ze ak niekto objavi metodu rozkladania cisel na prvocisla, ktord funguje
rychlo za nejakych inych podmienok na p a g, tak sa buda pouzivatelia musiet vyhybat aj

tymto podmienkam.

Tu sa vsak vyndra otdzka ako takéto velké prvocisla najst. V nasledujicej podkapitole si

predstavime ako sa takéto &isla v praxi hladaji. Cerpat budeme najmi z (12).

4.3. Hladanie velkych prvocisel

V kapitole 1 sme si ukazali, ze prvocisla nie su az také zriedkavé. Preto je mozné hladat
)
prvocisla tak, ze testujeme nihodné prirodzené ¢isla prislusnej dlzky az kym nendjdeme

prvocislo.

Proces nahodného vyberu celého Cisla n a testovania jeho prvociselnosti mézeme brat ako
Bernoulliho pokus. Z Vety 3 mame, ze pravdepodobnost uspechu - teda
pravdepodobnost, ze n je prvocislo — je priblizne 1/Inn. Ocakavany pocet pokusov kym
nedostaneme prvocislo dliky n je teda priblizne Inn. To znamend, Ze ak hladime
prvolislo dizky 1024 bitov, potrebujeme vyskasat priblizne In21°%4 = 710 nihodne
zvolenych 1024-bitovych disel. Toto ¢islo este moézeme zmensit na polovicu tak, Zze

budeme vyberat iba nepdrne cisla.

Posledné, ¢o nam ostava, je zistit, ¢i je nase nahodne zvolené Cislo prvocislo alebo nie.

Budeme predpokladat, ze n md prvociselny rozklad:

— el_ eZ_ . er
n=p'py 0y
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kde r = 1, py,p, ... pr st prvociselné delitele n a ey, e; ... e, st prirodzené ¢isla. Cislo n je

prvocislo prave vtedy, ked r = 1 a zdroven e; = 1.

Najjednoduchsi sposob ako zistit, ¢i je ¢islo n prvocislo, je delit ho postupne prvocislami
od 2 do [\/EJ Ak ani jedno z nich nedeli n, tak n je prvocislo. Tato metdda vsak funguje
dobre len pre malé n, alebo vtedy, ked mi n mal¢ho delitela. Inak je prakticky
nepouzitelnd, pretoZe je enormne Casovo narocnd (jej ndronost rastie exponencidlne
s dlzkou n). Sice nim navyse dava informaciu o deliteloch ¢isla n, tato informacia nas tu

nezaujima, kedze chceme iba vediet, ¢i je Cislo prvodislo, nie aké ma delitele.

V nasledujucej podkapitole si predstavime spdsob testovania prvociselnosti, ktory ,takmer
funguje® aje dobry pre mnoho praktickych aplikacii. Ide o testovanie tzv.

pseudoprvociselnosti.

Predtym ako si ukaZzeme fungovanie tejto metédy, musime definovat, ¢o si to

pseudoprvocisla.
Definicia 3: Hovorime, Ze n je pseudoprvocislo o zdklade a, ak n je zlozené cislo a plati
a1 = 1(mod n).

Aby sme dalej mohli dobre definovat proces testovania pseudoprvocisel, musime

spomenut este niekolko pojmov:

o Z,=1{0,1,2,..,(n— 1)} je mnozina vsetkych zvyskov po deleni ¢isla n,
o 7} ={1,2,..,(n— 1)} je mnozina vsetkych nenulovych zvyskov po deleni ¢isla n,

e Zy je mnozina takych zvyskov po deleni ¢isla n, ktoré su s n nesudelitelné.
Mozeme si vSimnut, Ze ak je ¢islo n prvodislo, tak plati Z;; = Zj,.

Testovanie pseudoprvocisel sa zaklada na principe malej Fermatovej vety. Z Fermatovej

vety (Veta 5) vyplyva, ze ak n je prvocislo, tak spltia rovnicu [3] pre kazdé a zo Z;;. Teda

2%
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ak najdeme aspon jedno dislo a € Z;, ktoré nespiﬁa [3], tak n je s istotou zlozené Cislo.
Je vsak prekvapivé, Ze opacné tvrdenie plati takmer vidy apreto je to vhodnou
podmienkou na testovanie prvociselnosti. Testujeme teda, ¢i n spifla rovnicu [3] pre
a = 2. Ak nie, tak n prehlasime na zlozené ¢islo. Inak tvrdime, ze n je prvoéislo, aj ked
de facto vieme iba to, ze n je bud prvocislo, alebo pseudoprvocislo o zaklade 2.

Algoritmus potom vyzerd nasledovne:

vstup: neparne celé cislon > 2
ak 2""1 = 1(mod n)
n je zlozené ¢islo (vieme s istotou)

inak  n je prvodislo (dtfame)
Tento postup robi chyby, ale iba jedného druhu. Ked povie o ¢isle n, ze je zlozené, tak ma
vidy pravdu. Ak povie o cisle, Ze je prvocislo, robi chybu iba vtedy, ked je n
pseudoprvocislo o zaklade 2. Tieto Cisla su vsak dost zriedkavé, napriklad existuje iba 22
¢isel mensich ako 10*, pre ktoré by tito metdda zlyhala. Nebudeme to dokazovat, ale
pravdepodobnost, ze tento algoritmus sa pomyli na nahodne vybratom disle dliky B bitov
sa blizi k nule s § — 0. (12) Teda ak sa snazime nijst velké prvocislo tak, Ze vyberame
nihodné ¢isla dovtedy, kym o jednom z nich tento algoritmus neprehlasi, Ze je prvocislo,
takmer nikdy sa nepomyli. Ak vsak cisla nie st vyberané nihodne, potrebujeme lepsi

pristup testovania prvoéiselnosti.

Chyby ktoré vznikaju nemézeme uplne odstranit jednoducho tym, ze rovnicu [3] budeme
skasat pre dalsi zaklad, napriklad pre a = 3, pretoze existuji také zlozené Cisla, ktoré
vyhovuju rovnici [3] pre vsetky a € Zj. Takéto (isla sa volajd Carmichaelove ¢isla.
Carmichaelove &sla st viak extrémne zriedkavé mensich ako 102 je ich iba 255 (prvé tri

st 561, 1105 a 1729). (4)

Aby sme sa uplne vyhli chybam, ktoré by zaviseli od volby ¢isla n existuja roézne
vylepsenia tejto metody, napriklad Miller-Rabinov test prvociselnosti. V tejto praci sa

nim nebudeme viac zaoberat, ale dd sa o flom viac dozvediet napriklad v knihe (12).
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4.4. Zhrnutie

Podme si teraz zhrnut ako funguje RSA. Kazdy, kto chce prijimat Sifrované spravy si
vyberie dve velké prvocisla p a g, ktoré moéze ndjst pomocou spomenutych algoritmov,
anejaké cislo e, ktoré je nesudelitelné s @(N) =(p—1)-(q—1). Potom vyrita
N =p-q aprevritend hodnotu e modulo @(N): d & e~1(mod ¢(N)). Toto ¢&islo d
nemusi nutne existovat, jeho existencia uzko suvisi s tym, ¢i D(e,<p(N)) = 1. Toto je
presnejsie popisané v podkapitole 5.2. Nésledne zverejni Kz = (N, e) a ponechd utajené

Kp = (9(N), d). Sifrovacia transformdcia je
f(P) = P¢(mod N)
a desifrovacia transformdcia
f~1(C) = ¢%*(mod N).

Tieto dve transformacie st si navzajom inverzné vdaka volbe ¢isla d. Malo by teda platit,

v

se
fHf(P)) =P.

Vieme, 7e

F7HF(P)) = (P2)%(mod N) = P¢%(mod N).
Dalej kedie d je prevratend hodnota e modulo @(N), tak plati

d-e= 1(mod (p(N)) = 1.
Teda dostavame
=Y (f(P)) = P*(mod N) = P.

Vidime teda, ze Sifrovacia a deSifrovacia transformadcia s takto zvolenymi Cislami e a d su si

navzajom inverzné.

Zhrnme si este informacie potrebné na Sifrovanie do tabulky:

29



Oznalenie | Popis
pq vel'ké prvocisla
N N=p-q
@(N) p(N)=@p@-1-(@q@—-1)
e e - nejaké ¢fslo € N; D(e, o(N)) =1
d | d=e"(modeW))
f(P) f(P) = P¢(mod N)

()

£~1(C) = €%(mod N)
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5. Euklidov algoritmus

Euklidov algoritmus je algoritmus, ktory nim umoziuje ndjst najvicsicho spolo¢ného

delitela dvoch ¢isel a a b, aj ked nepozname ich rozklad na prvocisla.

Euklidov algoritmus funguje nasledovne. Aby sme nasli D(a,b), kde a = b, najprv
vydelime ¢islo a (ozna¢ime ry) Cislom b (oznadime 17) so zvyskom, kvocient oznaéime g,
azvysok 1,. Teda 1y = qy1y + 1. V dalsSom kroku bude ¢islo b =1y v tlohe ¢isla a =
1o a zvySok 1, prevezme tlohu ¢isla b: 7, = qpry +13. Dalej delime 7, &slom 73:
r; = Q313 + 1. Takto pokracujeme az dovtedy, kym nebude zvysok po deleni rovny nule.

Potom posledny nenulovy zvysok je hladany najvicsi spolocny delitel Cisel a a b. (8)
Zapisané schematicky:
Nechry=a,r, =b, k=1.
Pokial 7, > 0, hladdme 1541, qy:
Tk—1 = QkTk + Tkt1s
0 < 1pyq < T%.
Posledny nenulovy zvysok oznacime 7,.

Na to aby sme dokazali, ze 7, z Euklidovho algoritmu je najvicsi spolocny delitel, ¢isel

a a b budeme potrebovat nasledovna lemu. Dékaz sme Cerpali z publikicie (4).
Lema 3: Ak c a d sii celé &sla a c = qd + 7, kde q a r sii celé &sla, tak D(c,d) = D(d, ).

Daokaz: Nech celé Cislo e deli aj ¢ aj d. Potom e deli 7, pretoze r = ¢ — qd. Ak teda e|d
a e|r, potom e|c, kedze ¢ = qd + r. Vzhladom na to, ze spoloc¢ny delitel ¢ a d je rovnaky

ako spolo¢ny delitel d a r, tak vidime, ze D(c,d) = D(d,r). m

Veta 6: 1, = D(a,b). Teda pomocou Euklidovho algoritmu dostaneme vZdy najvicSieho

spolocného delitela dvoch Cisel.
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Dokaz: Nech a=r1ryab =1 st kladné celé¢ ¢cisla, pricom a >b. Ked postupne

aplikujeme delenie so zvyskom, zistime, Ze:
To=qinn+1r, 0=nr<mn,

r=qrtr; 013 <1y,

The2 = Qn-1Tn-1+ 1  0=1 <1y,
Th-1 = qnTh-

Moézeme predpokladat, ze napokon dostaneme zvySok rovny nule, pretoie postupnost
wyskov a =19 > 1y > 1, >+ 2 0 nemoéze obsahovat viac ako a clenov. Potom podla
Lemy 3 vidime, ze D(a,b) = D(ry,1y) = D(ry,13) = - = D(1y—1, 1) = D(13,,0) = 1y,.

A teda plati, ze D(a, b) = 1y, ¢o je posledny nenulovy zvysok. m
Podme si fungovanie Euklidovho algoritmu ukazat na priklade.
Priklad 3: Najdite najvicsieho spolo¢ného delitela ¢isel 1989 a 867.

Riesenie mézeme zapisat do tabulky pre lepsiu zrozumitelnost.

k | 91| Ti-2=qQr-1Tk-1+ Tk

0 1989

1 867

2 2 11989 =2-867 + 255

3 3 867 =3-255+102

4 2 |255=2-102+51

5 2 1102=2-51+0

Posledny nenulovy zvysok je 51, teda D(1989,867) = 51.

V RSA sa vsak vyuziva tzv. rozsireny Euklidov algoritmus, o ktorom si povieme viac

v nasledujucej podkapitole, v ktorej budeme ¢erpat zo zdroja (12).
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5.1. Rozsireny Euklidov algoritmus

Rozs$ireny Euklidov algoritmus je také rozsirenie Euklidovho algoritmu, ktoré okrem
najvicsieho spolo¢ného delitela dvoch cisel hlada dvojicu cisel x ay, ktoré spiﬂajﬁ tzv.
Bézoutovu identitu®: ax + by = D(a,b). Rozsireny Euklidov algoritmus je obzvlast
uzito¢ny, ked D(a,b) = 1 (teda a a b st nesudelitelné ¢isla). Potom mame:

ax + by = 1.

To nim vravi, ze (ax — 1) je y-nasobkom cisla b, teda ze b|(ax — 1). To znamena, ze
ax = 1 (mod b), teda x je prevratend hodnota a modulo b. Podobne mézeme postupovat
s (by — 1) adostaneme, ze y je prevritena hodnota b modulo a. Ked st teda aab
nesudelitelné, tak pomocou rozsireného Euklidovho algoritmu vypocitame x =

a”l(mod b) ay = b 1(mod a).

Tento algoritmus rata vyraz 1, = axy + by, pre zvysok z kazdého kroku Euklidovho
algoritmu. Z Euklidovho algoritmu mame 7,_, = qx_17%—1 + 7%, teda kaidy zvysok sa da

vyjadrit pomocou predoslych dvoch zvyskov:
Tk = Tk—2 — Qr-1Tk-1-

Po substitucii r3_; a 14_, dostavame 1, = (axi_y + byr_2) — qr—1(axix_1 + byx_1), ¢o

mozeme napisat ako:
T = a(Xg—z = r-1%k-1) + (V-2 — Qe—1Yk-1)-
Prvé dve hodnoty st pociato¢né argumenty a a b:
rn=a=a-1+b-0

rn=b=a-0+b-1.

Tato identita je pomenovani po francizskom matematikovi Etiennovi Bézoutovi, ktory dokazal, ze
koeficienty splnajuce Bézoutovu identitu existuju pre vsetky nenulové celé ¢isla a, b.



Euklidov algoritmus

Teda koeficienty su na zadiatku xo = 1, y, = 0, x; = 0 a y; = 1. Ostatné su potom dané

vztahmi

Yk = Yk-2 — Qr-1Xk-1-

Vyraz pre posledny nenulovy zvysok 1, = a(xy—3 — qn-1Xn-1) + b(Yn—2 — Gn-1Yn-1)

nam dava pozadovany vysledok, kde 7, je najvicsim spolocnym delitelom cisel a a b.
Riesenie si ilustrujeme na nasledovnom jednoduchom priklade.

Priklad 4: Nech a =91 a b = 35. Vypocitajte D(a,b) a x,y, ktoré vyhovuju rovnici
ax + by = D(a, b).

Riesenie: Postup budeme zapisovat postupne do tabulky. V prvom stlpci miame dislo
kroku, v druhom je kvocient, v tretom stlpci je zvysok po deleni zapisany v tvare
Tk = Tgez — Qr—1T%—1- V Stvrtom stlpci je substiticia v tvare (axyg_p + byyx_z) —

qr—1(axg—1 + byx—_1) a v poslednom je vystup rozsireného Euklidovho algoritmu.

k | qi ZvySok Substiticia T, = axy + by,
0 91 91=91-1+35-0
1 35 35=91-0+35-1
212/21=91-2-35 |91-1+35-0—2-(91-0+35-1) 21=91-1+35-(-2)

3/1/14=35-1-21 |91-0+35-1—1-(91-1+35-(-2)) |14=91-(-1)+35-3

411/7=21-1-14 |91-1+35-(=2)—1-(91-(=1)+35-3) |7=91-2+35-(=5)

51210 koniec cyklu

Teda dostavame: D(91,35) =7, x =2 ay = —5.
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5.2. Vyuzitie Euklidovho algoritmu v RSA

Aby sme v RSA kryptosystéme dostali desifrovaci klu¢, potrebujeme riesit rovnicu

d = e~ *(mod ¢(N)), resp. rovnicu
d-e=1(mod ¢(N)). [4]

Kedze d - e po deleni ¢ (N) dava zvysok 1, tak ¢(N)|(d - e — 1). To znamena, ze ¢(N) je

delitelom cisla (d - e — 1), a teda plati, ze d - e — 1 = q(N). Odtial dostdvame:
d-e—qp(N) =1,

pricom e a @(N) poznime. Moézeme si vSimnut, Ze presne takyto typ rovnice riesi
rozsireny Euklidov algoritmus, pricom mame dané, Ze D(e,<p(N)) = 1. MoZeme teda

aplikovat rozsireny Euklidov algoritmus a tak ziskame nas desifrovaci klu¢ d.

Podme sa teraz pozriet, ¢o by sa stalo, ak D(e,(p(N)) # 1, teda tieto dve ¢isla by mali

spolocného delitela ¢ # 1. Platilo by potom:
d-e—qp(N) =c,
teda (d - e — c) je g-nasobkom cisla @ (N), resp. ¢(N)|(d - e — c). To znamena, ze
d-e = c(mod¢(N)). [5]

Cislo d je vsak definované ako prevritena hodnota e modulo @(N), teda musi vyhovovat
rovnici [4]. Kedze vsak ¢ # 1, tak [4] # [5], a dostavame sa k sporu, lebo d # d. Teda d

by v takom pripade neexistovalo. Preto e a ¢ (N) musia byt navzdjom nesudelitelné.

Vratme sa k naSmu prikladu s Alicou a Bobom z kapitoly 4. Alica potrebovala vyriesit

rovnicu
d = 771 (mod 160).
Cize 7d = 1(mod 160), a teda 7d — 1 = 160q, resp.
7d — 160q = 1.

Postup riesenia pomocou rozsireného Euklidovho algoritmu zapiseme opit do tabulky.
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k | qx ZvySok Substiticia Ty = @(N)qy + edy,
1 160 160=160-1+7-0
2 7 7=160-0+7-1

3122 6=160—-22-7/160-1+7-0—22-(160-0+7-1) 6=160-1+7-(—22)

411 1=7-1-6 160-0+7-1—1-(160-1+7-(=22)) |1=160- (1) +7 - 23

5] 6 |0 koniec cyklu

Dostavame, ze ¢ = —1 a d = 23, a teda Alicin desifrovaci klu¢ je naozaj 23.

Takymto spésobom si teda moéze kazdy pouzivatel RSA kryptosystému vypolitat svoj

vlastny desifrovaci klac.
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Cielom tejto prace bolo Citatelovi predstavit RSA kryptografiu a ukdzat, ako sa v nej
vyuzivaju vlastnosti prvocisel. U citatela sme predpokladali zakladnu znalost z tedrie Cisel,
konkrétne vedomosti modularnej aritmetiky. Na zaciatku prace sme predstavili niekolko
dolezitych vlastnosti prvocisel, ktoré sa vyuzivaja v RSA kryptografii a algoritmoch s nou

suvisiacich.

Z oblasti kryptografie sme nepredpokladali ¢itatelove znalosti, preto sme v kapitole 2
uviedli zakladné pojmy z tejto oblasti. Predstavili sme taktiez myslienku kryptografie
s verejnym klucom a spomenutim jej aplikacie pri digitallnom podpise v podkapitole 3.1

sme zdéraznili jej prakticky vyznam.

V dalsej kapitole sme postupne vysvetlili ako funguje RSA Ssifrovanie, pricom sme najprv
predstavili ideu, na ktorej sa tento kryptosystém zakladd a potom sme jednotlivé aspekty
tejto problematiky vysvetlovali podrobne. V podkapitole 4.1 sme predstavili matematiku,
ktora sa v RSA vyuziva, avsak este bez hlbsicho nahladu do danej problematiky. Cielom
tejto podkapitoly bolo o najjasnejsie popisat ako toto Sifrovanie funguje v praxi, preto
sme sa vyhybali zlozitému vysvetlovaniu (najmi objasnenie existencie desifrovacieho kluca
d). V nasledujucich podkapitolich sme vsak uz isli do h[bky, venovali sme sa hladaniu
velkych prvocisel p a g, ktoré st zakladnymi vstupmi v RSA kryptografii. V podkapitole
4.3.1 sme predstavili G¢inni metédu na hladanie prvocisel, ktord sice nefunguje Gplne
vidy, ale pravdepodobnost, Ze sa pomyli sa blizi k nule. Preto je v praxi pouzitelnd. Na
koniec Stvrtej kapitoly sme vlozili zhrnutie, kde sme zosumarizovali vsetky potrebné

informacie, ktoré potrebuje vediet pouzivatel RSA.

Kapitola o Euklidovom algoritme je zaradend na koniec prace, pretoze sme v prvom rade
chceli zabezpecit dobru citatelnost a prehladnost prace. Posledna kapitola je koncipovana
viac matematicky. Predstavili sme ako funguje Euklidov algoritmus a tzv. rozsireny
Euklidov algoritmus, ktory sa vyuziva na vypocet desifrovacieho kluca. V podkapitole 5.2

sme tiez rozobrali existenciu tohto ¢isla d (teda aké podmienky a pre¢o musia platit, aby



Zaver

toto Cislo existovalo). Vsetky algoritmy sme predstavili aj na prikladoch, kvoli lepse;

nazornosti a prehlbeniu pochopenia ¢itatela.

Tato prica je uréena pre Citatela so zdujmom o kryptografiu. Pojmy sa vsak vysvetlené od
zakladov, preto nie je nutné, aby mal Citatel z oblasti kryptografie akékolvek znalosti. Pre
tych, ktori sa kryptografii venuju moéze byt tito prica uzito¢nym zhrnutim. Praca moéze
byt vsak prinosom aj mimo oblasti kryptografie, pretoze su v nej predstavené algoritmy,
ktoré maju aj ovela SirSi vyznam (rozsireny Euklidov algoritmus 5.1, testovanie

pseudoprvociselnosti 4.3.1).

Nasa praca bola prinosom aj pre samotného autora, kedze sa sim oboznamil s ¢astou
kryptografie a jej historiou, spoznal matematické pozadie RSA Sifrovania a sam si vyskuasal

rieSenie problémov pomocou spomenutych algoritmov.
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